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CHI	SONO?
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David: “E’	un	gioco	oppure	è	reale?”

Joshua: “Che	differenza	fa?”
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NATIVI	VS NON	NATIVI
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WORK IN 
PROGRESS

Public 
Dimension

“computer 
networks”

Individual
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“computer 
systems”
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Pedopornografia

virtuale

NUOVI FENOMENI

Phishing

“Furti di identità digitale”

Cyberterrorismo

Cyberwar/guerra cibernetica

Cyberattivismo

Accessi abusivi

Danneggiamenti
Adescamento on-line

“child-grooming”



Diffamazione

Diffusione di contenuti illegali

Truffe comuni

“NUOVI” MEZZI
“VECCHI” FENOMENI

Pedopornografia

Adescamento di minori

Terrorismo

Attivismo
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QUALCHE DATO?   
Cyber-stalking: atti persecutori

e-mail	o	chat

facebook o	social	
networks

messaggistica e	phone	calls



QUALCHE DATO?   
Cyber-stalking: atti persecutori

Caricamento di video	su social	media

Dati in	motori di
ricerca



L.	n.	71	del	2017



Cyber-bullismo e istigazione al 
suicidio



QUALCHE DATO?   



L.	n.	71	del	2017

Definizione:	

qualsiasi	forma	di	pressione,	aggressione,	molestia,	ricatto,	ingiuria,	
denigrazione,	diffamazione,	furto	di	identità,	alterazione,	
acquisizione	illecita,	manipolazione,	trattamento	illecito	di	dati	in	
danno	a	minorenni	realizzata	per	via	telematica	nonché	diffusione	
di	contenuti	online	aventi	ad	oggetto	anche	una	o	più	componenti	
della	famiglia	del	minore	il	cui	scopo	intenzionale	e	predominante	
sia	quello	di	isolare	il	minore	o	un	gruppo	di	minori	ponendo	in	atto	
un	serio	abuso,	un	attacco	dannoso	o	la	loro	messa	in	ridicolo



L.	n.	71	del	2017

Obiettivo:
Contrastare	il	c.d.	cyberbullismo

Gestore	del	sito:
Prestatore	di	servizi,	esclusi	ISP	(acc.	prov.	e	cache	prov.)

Oscuramento:
Vittima	di	età	superiore	a	14	(genitori	in	altri	casi)	può	
chiedere	il	blocco.	Dopo	48	ore,	in	caso	di	inadempimento,	
può	rivolgersi	al	Garante	Privacy



L.	n.	71	del	2017

Ruolo	della	scuola

Ø Referente	contro	bullismo

Ø Obbligo	di	informazione	alle	famiglie	
(preside/dirigente)

Ø Obbligo	assistenza	alla	vittima

Ø Linee	guida	MIUR



L.	n.	71	del	2017

Ammonimento	del	questore

Estesa	la	procedura	prevista	dall’art.	612	bis	c.p.
richiamo/diffida	orale	del	questore	a	seguito	di	richiesta;	in	
caso	di	inosservanza	procedibilità	d’ufficio

In	caso	di	ingiuria,	diffamazione,	minaccia	o	trattamento	illecito	di	
dati	commessi	via	Internet	da	minori	ultra14enni	verso	altro	minore,	
fino	alla	querela,	è	ammesso	ammonimento.	Effetti	cessano	a	
raggiungimento	maggiore	età.



QUALCHE DATO?   
Diffamazione on-line



Profili penali nell’uso dei social 
networks (facebook)

Istigazioni all’odio razziale



Pedopornografia online



Pedopornografia online











Comportamenti a rischio



















QUALCHE DATO?   
Caso “Google/Vividown”

Cass.	pen.	n.	3672	
(dep.	3	febbraio	
2014)



Violazioni dei diritti d’autore e, 
più in generale, della proprietà
intellettuale
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44

LA	DIFFUSIONE	ABUSIVA	ONLINE	DI
OPERE	PROTETTE	DAL	DIRITTO	
D’AUTORE

GIP	Bergamo,	dec.	1	agosto	
2008	(sequestro	website)

Cass.,	sez.	III	pen.,	23	dicembre	
2009,	n.	49437
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Ø Cyberterrorism:	myth or	reality?

1.a. Attacks against computer networks or
computers systems and data

http://elcrobertoflor.wix.com/robertoflor
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Ø Cyberterrorism:	myth or	reality?

1.b.	 Attacks against physical infrastructures

http://elcrobertoflor.wix.com/robertoflor
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Ø Cyberterrorism:	myth or	reality?

2.	Dissemination of illegal contents

Incitement

Training

Recruitment &	
Propaganda

Research of	
Funds	

Dissemination of	
Materials (Racist&xenophobic)
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Ø Cyberterrorism:	myth or	reality?

Incitement
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Ø Cyberterrorism:	myth or	reality?

3.	Communication and	sharing &	searching
information	(preparatory acts also for “conventional”	
attacks)
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DARKNET	– DEEPWEB					vs					INTERNET	(pub.web)





























Caso	italiano:	BANCOPOSTA	ONLINE



QUALCHE DATO?   
Alcune informazioni
sugli utenti

Ø un utente medio crea in media 20 “digital identities”

Ø 64% utilizza la stessa password

Ø 33% ammette di condividere passwords con amici, 
ragazzo/ragazza, marito/moglie, fratelli/sorelle
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a.	Traditional criminalità	organizzata	
«tradizionale»

b.	Professional	 professionisti/esperti

c.	Cyber	Organised Crime	 crimine	informatico	
organizzato



Computer-related crime Cybercrime

“Art.	14	[…the	collection	of	evidence	in	electronic	form	of	a	criminal	offence…]”

“Art.	23	[…or	for	the	collection	of	evidence	in	electronic	form	of	a	criminal	offence]”



«Siamo	sorvegliati.	Il governo	
dispone		di	un	sistema	segreto ,	
una	Macchina,		che	ci	spia	ogni	
ora,	di	ogni	singolo	giorno.	
Lo	so,	perché	l'ho	costruita	io»

Stagione	1,	prologo
MICHAEL	EMERSON
«Harold	Finch»











«Signor	Marks,	in	nome	della	sezione	Precrimine di	Washington	DC
la	dichiaro	in	arresto	per	il		FUTURO	omicidio	di	Sarah	Marks
che	avrebbe	dovuto	avere	luogo	oggi,	alle	8.04	minuti»

Dal	film	«MINORITY	REPORT»	 (2002)



PREDECTIVE	POLICING	- PREDECTIVE	URBAN	SECURITY

Obiettivi:	
Identificare	i	luoghi	di	concentrazione	del	crimine	e	dei	fattori	di	rischio
Prevenire	fenomeni	criminali	futuri
Rendere	efficiente	il	controllo	del	territorio
Diminuire	il	senso	di	insicurezza

Metodologia:
Raccolta	dati	spazio-temporali	
Raccolta	dati	sulla	criminalità	(frequenza	e	tipologia	di	crimini)
Elaborazione	dati	nella	società	dell’informazione	(banche	dati,	softwares)



PREDECTIVE	POLICING	- PREDECTIVE	URBAN	SECURITY

Blue	Crash
Memphis
Tennessee	(U.S.A.)

PredPol
Santa	Clara,	Santa	Cruz,	Los	Angeles	
California	(U.S.A.)

Trafford Case
London,	Greater	Manchester	(U.K.)



PREDECTIVE	POLICING	- PREDECTIVE	URBAN	SECURITY

Blue	Crash
Memphis
Tennessee	(U.S.A.)
PredPol
Santa	Clara,	Santa	Cruz,	Los	Angeles	
California	(U.S.A.)
Trafford Case
London,	Greater	Manchester	(U.K.)

Predizione	delle	aree	in	cui	un	reato	può	essere	più	frequente	
(hot	spot	analysis)

Analisi	spazio	temporale

Analisi	caratteristiche	geografiche	
(che	aumentano	il	rischio)

Programmazione	controlli	del	territorio	mirati



IL	RUOLO	DELLE	NUOVE	TECNOLOGIE	E	DELLA	RETE	NELLA	LOTTA	AL	CRIMINE

Visualization Predictive Crime	Analytics	(Japan	- U.S.A.)
Historical	crime	incidents:	
location,	crime	type,	severity,	
victims,	suspects,	convictions,	
Enabling	factors:	weather,	
temperature,	time	of	year,	month	
or	week
Trigger	events:	holidays,	festivals
or	paydays
Unstructured	data:	including,	images,	

audio,	video	and	text	contained	in	
incident	reports,	witness	
statements,	suspect	interviews,	
tip	information,	calls	for	service,	
e-mail,	blogs,	and	
chat	room	activity.





Keycrime – ITALY	(Milano)

Data	collection:
Data
Ora
Luogo
Tracce	lasciate	e	
modus	operandi	

Obiettivo:
“prevedere”	la	serialità.	
Le	indicazioni	fornite
permettono	un	controllo	del	
territorio	mirato



e-Security	– ITALY	(Trento)

Data	collection:
Dati	di	polizia	sui	crimini	passati	
e	sulla	loro	collocazione	
spazio-temporale	

Obiettivo:
Prevedere	i	futuri	luoghi	della	
criminalità	e	allocare	
le	risorse	in	modo	ottimale.	
eSecurity vuole	far	evolvere	
la	“polizia	predittiva”	
in	“sicurezza	urbana	predittiva”

1) dati	di	polizia	georiferiti ad	es.	su:	
furti	in	appartamento,	
furti	di	auto,	furti	su	auto,	
Spaccio	di	stupefacenti

2)	dati	su	vittimizzazione,	insicurezza,	
disordine	urbano,	
provenienti	direttamente	dai	cittadini

3)	informazioni	dalla	Smartcity (es.	illuminazione,	traffico,	clima)
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Roberto Flor
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