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“E’ un gioco oppure e reale?”

“Che differenza fa?”



NATIVI VS NON NATIVI
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Phishing
“Furti di identita digitale”

Accessi abusivi

‘ ! Adescamento on-line
Danneggiamenti _ “child-grooming”
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Cyberterrorismo
V Pedopornografia

Cyberwar/guerra cibernetica .
virtuale

Cyberattivismo
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Facebook helps you connect and share with Sign Up
Sthe people in your life. it's free and anyone can join

Pedopornografia

Diffamazione L ]
° Adescamento di minori

Diffusione di contenuti illegali '

“NUOVI” MEZ2I
“VECCHI” FENOMENI

Terrorismo Truffe comuni

Attivismo
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e-mail o chat

Jare Senith - Pending Posts

e facebook o social
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Caricamento di video su social media
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Questo li ha In risposta ad atti L. n. 71 del 2017

fatti sentire... di cyberbullismo...

per d 28% | | K il 12% ha

depressi -y praticato atti di
autolesionismo

il 5% ha i 26% ha evitato

avuto tendenze contesti social

suicide
il 18% ha chiuso

per il B 7% indifesi proprio account sui
social media

--"q) W - o™ tOM 2238

Studenti e bullismo in rete

Fanno Lo
cyberbullismo subiscono

23 5% \/ﬁ 26 0%
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L. n. 71 del 2017

Definizione:

qgualsiasi forma di pressione, aggressione, molestia, ricatto, ingiuria,
denigrazione, diffamazione, furto di identita, alterazione,
acquisizione illecita, manipolazione, trattamento illecito di dati in
danno a minorenni realizzata per via telematica nonché diffusione
di contenuti online aventi ad oggetto anche una o piu componenti
della famiglia del minore il cui scopo intenzionale e predominante
sia quello di isolare il minore o un gruppo di minori ponendo in atto
un serio abuso, un attacco dannoso o la loro messa in ridicolo



L. n. 71 del 2017

Obiettivo:
Contrastare il c.d. cyberbullismo

Gestore del sito:
Prestatore di servizi, esclusi ISP (acc. prov. e cache prov.)

Oscuramento:
Vittima di eta superiore a 14 (genitori in altri casi) puo
chiedere il blocco. Dopo 48 ore, in caso di inadempimento,

puo rivolgersi al Garante Privacy



L. n. 71 del 2017

Ruolo della scuola
> Referente contro bullismo

» Obbligo di informazione alle famiglie
(preside/dirigente)

» Obbligo assistenza alla vittima

» Linee guida MIUR




L. n. 71 del 2017

Ammonimento del questore

Estesa la procedura prevista dall’art. 612 bis c.p.
richiamo/diffida orale del questore a seguito di richiesta; in

caso di inosservanza procedibilita d’ufficio

In caso di ingiuria, diffamazione, minaccia o trattamento illecito di
dati commessi via Internet da minori ultral4enni verso altro minore,
fino alla querela, e ammesso ammonimento. Effetti cessano a

raggiungimento maggiore eta.
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Profue penale nelluso-dec soeial
networks (facebook)

Istigazioni all’'odio razziale
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Pedopornografia online

CROMALCA | Do F ©
Pedopormografia, operazione in tutta
Italia: S arresti e 16 denunce. File
scambiati sul deep web

SOCIETA | Dy Shvae Ba

Facebook, la sfida delle mamme. Polizia:
“‘Non postate le foto dei bambini. 50%
immagini va su siti pedopornografici”
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Questo video & stato rimosso per una
Cass. pen. n. 3672 s violazione della norma di YouTube che

(dep. 3 febbraio —  vieta!
2014)
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This video is no longer available due to a
copyright claim by WMG.
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This doman name amocuted with the webdite Megaupload com has been

seled purudnt 10 an order Hswed By # US. District Court.

A federal grand jury han indictod seversl individuals and entities allogedly
Imvecived in the operation of Megauplosd com snd related websies charging
them with the following federal crimes:

Comapirocy to Commat Rockedeering (18 ULS.C § 19620, Conmpirocy fo Commat
Copyripht Mfricgement [18 US.C. § 371), Comipiracy to Coment Mooey
Lowndering [18 LLS.C. § 29550 ond Crimined Copyripht fringement (15
USC$8 2 2319 17 USC § 506)
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Roberto Flor © 2012 — http://www.robertoflor.net 43




LA DIFFUSIONE ABUSIVA ONLINE DI
OPERE PROTETTE DAL DIRITTO
D’AUTORE

GIP Bergamo, dec. 1 agosto
2008 (sequestro website) mbt Qll’ﬂtﬁ MP

Cass., sez. lll pen., 23 dicembre
2009, n. 49437

44



o i feakn M””h

—-r—q'” -w’N 4_-0-0--—-..0

() Ovenentesa- e naon - (O tlel

AT o @ g
T L
e Lo Wm0 e Mnots 8 0 O

P Y
The Pirate Bay
12 fesbraio 2010 Raka ha Bloccats ThePirateliay org ¥ ks i importants per i3 communits’ D Torment
Adess0 ¢ 50n0 almena & madi par acceders 3l Pratefiay da talla

“ & & @ &

Usando GiobaiCache | Usando un oo Prosy Usands Google Transiate Usando atr Proy Anonim |

Choea sul Magnet Links M par scaricars | torment!
ottt s s Syt Ay
v Yox [iowean e A ot [ e

ﬂ_aj % 'ﬁ.......,........-.. 1400 un}.’,”.’.-




http://elcrobertoflor.wix.com/robertoflor

» Cyberterrorism: myth or reality?

1.a. Attacks against computer networks or
computers systems and data




» Cyberterrorism: myth or reality?

1.b. Attacks against physical infrastructures
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» Cyberterrorism: myth or reality?

2. Dissemination of illegal contents

Incitement

.Training

\ ,,*éfr Recruitment & -
“...~!  Propaganda

Research of -

Funds

Dissemination of
Materials (Racist&xenophobic)



» Cyberterrorism: myth or reality?

#

A ISIS
4/
\ i1
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WE ARE ALl ISIS




» Cyberterrorism: myth or reality?

3. Communication and sharing & searching
information (preparatory acts also for “conventiona
attacks)
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Su Facebook il folle gioco: bere
alcol fino a morire

“Sei stato nominato”: devi trincare fino a svenire. O morire. La
competizione spopola: gid quattro le vittime

Commenti
. coMmmm
HDHE |

D > 0 -(

a & o
SOLO ONLINE “Ses stato nominato!”. Se aprendo Facebook vi arrivasse una not#ica con
IN REGALO un commento di questo tenore, Non stupitewv: siete stati chiamat! 2
TV LG 22* partecpare al nuovo gloco alcolico che sta spopofando sul sito di Mark

Zuckerberg. Questa folle gara, che mira a cestare je po torbide putsoni
gei SOCaton, & INIDats In Austraiia | b 2ennald SCorso, RIOrMo in cul @
SEata craaty L8 paging NekNomination sul noto socisl network, che ogR)
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DARKNET — DEEPWEB vs INTERNET (pub.web)
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You can turn a
computer on. Ya

el 00 - han. 7chan, 420cha

You must be really
bored.

4

TORage -
= 3
Hard Candy

' _ B : : Either use a proxy, or

_—yr
hfitins __say hi to the FBI.

OnioniB

’
u ‘ :
P L.
~ ;BN ". -
W“( <ot CP, Rapo CP, Snuff CP., ot¢
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Search Mutiple Dark Net Markets
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[edit] Marketplace
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{edit] Financial Services
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drugs guns

i

TorShops | Create your own _onion store - buy and sell drugs. gun

y T p. '
4 ! ; . !

=== TorShops - buy and sell drugs. guns. counterfeits, fake ids, fake p
' for bitcom - great silk road altemative - get your onion store today

Black Market - Guns Arms Ammeo Drugs for Bitcoin - Supplier sinc
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HOW TO KILL

By: John Minnery

Brought to you by: lan Britton & Himy Syed

PREFACE

The object of this stady is to instract the reader in the technigues of taking another human lite, up close, and doing #t well You may well hind this
booklet offensive, repuluive, brutal, and vicious. It is meat to be, It s completely comtermptucns of haman lide aned my only admonition to the

would-be assassim i KILL WITHOLUT OY

No attempt is made to diflerentiate between the moral good or bad and the complexities of the motives of the reader are nod delved into, This boold

will merely show you how to kill
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Table 1: Prices of Different Types of Goods

Site name Address Type of good Cost Normalized
Cost (USS)

WW EWUS crecnt cawos

mmmm EUUS credit caros UASS0

CIoned Crodt Cos D Ameadyvegisitvt EUVWUS oredit caros €40
SU cmon products

wamrs: 1226.

Oreon identy wwn Fake IDspassports  €1,000-1,150(10)  USS1,352-14%5 (D)
€2 500-4, 000 US$3 380-5 400
{passpor) (asspon)



Dexr eBay User,

During owr regolar wpdate and verification of the accounts,

we couldn't verdfy your carvent information.

Either your infermation has changed or it is incomplete.

If the account infermation is not updated to curvent iformation
within 5 dayx then, your access to bid or buy on eBay will be suspess
go to the lnk below,

and ro-enter your sccoust information,

Click horw to spdate your account.

***Flease Do Not Reply To This E-Mail As You Will Not Receive /
Thank you

Accounts Management

Copyright©1995-2005 vBay Ine,

e B Ve Paaeies  Tecls  tel

Sign in Helo

Newr 1o eBay? of ANeady an oflay snes?
¥ you wast 10 §ign in, you'l eSay mamBers, 2g0 10 48w v Tr 2eddng, seling, and
Need 10 regater Brat other Activins
Regstation s fast and free. ;M“m
“,.- . s I Eorget your User ID7

P aswwrord

|

ELegol your paswward?

AR l
I~ Eeap me 3i30ad in on tha computer wnless | 4gn oct
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You can alss register or sign ;m using the follswing serece

o Swnin

oo g @ 1912004 abay Tae AL Mighty Raservad Dasigrnated bademarkh s and Brandi sre he property of S,
Feipeive swrmcs Wre oFf Wis Wk sRe coniihiAes scasptance of the oh ey Qiar Szsatmmet »n o

febay oo v

The spoofed status bar
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> un utente medio crea in media 20 “digital identities”
» 64% utilizza la stessa password

> 33% ammette di condividere passwords con amici,
ragazzo/ragazza, marito/moglie, fratelli/sorelle
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_TEMPI MODERNI

criminalita organizzata
«tradizionale»

professionisti/esperti

c. Cyber Organised Crime crimine informatico
organizzato

82



Computer-related crime

CONVENTION ON
CYBERCRIME

PROTOCOL ON
XENOPHOBIA AND RACISM

nd (udance Note

Cybercrime

States using Budapest Convention

resre . o~

Other States with laws/draft laws largel
in line with Budapest Convention = 22 b

Further States drawing on Budapest
Convention for legislation = 45

“Art. 14 [...the collection of evidence in electronic form of a criminal offence...]”

“Art. 23 [...or for the collection of evidence in electronic form of a criminal offence]”



«Siamo sorvegliati. Il governo
dispone di un sistema segreto,
una Macchina, che ci spia ogni
ora, di ogni singolo giorno.

Lo so, perché I'ho costruita io»
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. RESTRUCTURING
S FOMARY OPERATIONS COAMMOASHID
, . Y ASSIGNEING TO TIRTIARY OPERATIONS
£ Ex 2550 - —— N)\.Y ?“.‘t i".‘ -'A‘i! ‘Q\V—!'E‘:"

e e RETASKING ANALOG INTERFACE



«Signor Marks, in nome della sezione Precrimine di Washington DC
la dichiaro in arresto per il FUTURO omicidio di Sarah Marks
che avrebbe dovuto avere luogo oggi, alle 8.04 minuti»

Dal film «MINORITY REPORT» (2002)




PREDECTIVE POLICING - PREDECTIVE URBAN SECURITY

Obiettivi:

Identificare i luoghi di concentrazione del crimine e dei fattori di rischio
Prevenire fenomeni criminali futuri

Rendere efficiente il controllo del territorio

Diminuire il senso di insicurezza

Metodologia:

Raccolta dati spazio-temporali

Raccolta dati sulla criminalita (frequenza e tipologia di crimini)
Elaborazione dati nella societa dell’'informazione (banche dati, softwares)

-./ PREDICTWEPOUCING /.-

NH1 NEWS INVESTIGATES
PREDICTIVE POLICING

: s MB Muiea Macy




PREDECTIVE POLICING - PREDECTIVE URBAN SECURITY

Blue Crash
Memphis
Tennessee (U.S.A.)

PredPol
Santa Clara, Santa Cruz, Los Angeles
California (U.S.A.)

Trafford Case
London, Greater Manchester (U.K.)




PREDECTIVE POLICING - PREDECTIVE URBAN SECURITY

Blue Crash

Memphis

Tennessee (U.S.A.)

PredPol

Santa Clara, Santa Cruz, Los Angeles
California (U.S.A.)

Trafford Case

London, Greater Manchester (U.K.)

Predizione delle aree in cui un reato puo essere piu frequente
(hot spot analysis)

Analisi spazio temporale

Analisi caratteristiche geografiche
(che aumentano il rischio)

Programmazione controlli del territorio mirati




IL RUOLO DELLE NUOVE TECNOLOGIE E DELLA RETE NELLA LOTTA AL CRIMINE

Visualization Predictive Crime Analytics (Japan - U.S.A.)

Historical crime incidents:

location, crime type, severity,

victims, suspects, convictions,

Enabling factors: weather,

temperature, time of year, month

or week

Trigger events: holidays, festivals

or paydays

Unstructured data: including, images,

audio, video and text contained in

Our Methodology HITACHL  incident reports, witness
statements, suspect interviews,

e el e e R tip information, calls for service,

il e e-mail, blogs, and
chat room activity.

* Utilizes weather and social media
(Tweets) to improve accuracy by as much
as 15%

* Provides insights into underlying risk
factors e.g., proximity to schools

= Schedule data ingest and prediction runs
hourly, daily, weekly

* More powerful than the self exciting point
processes that competitors use
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Keycrime — ITALY (Milano)

Data collection:
Data

Ora

Luogo

Tracce lasciate e
modus operandi

Obiettivo:

“prevedere” |la serialita.

Le indicazioni fornite
permettono un controllo del
territorio mirato




e-Security — ITALY (Trento)

Data collection:
Dati di polizia sui crimini passati
eSecurity_Tren[o e sulla loro collocazione

£y spazio-temporale

Obiettivo:
Prevedere i futuri luoghi della

1) dati di polizia georiferiti ad es. su:

furti in appartamento, criminalita e allocare
furti di auto, furti su auto, le risorse in modo ottimale.
Spaccio di stupefacenti .
eSecurity vuole far evolvere
2) dati su vittimizzazione, insicurezza, la “polizia predittiva”
disordine urbano, in “sicurezza urbana predittiva”

provenienti direttamente dai cittadini

3) informazioni dalla Smartcity (es. illuminazione, traffico, clima)
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